Merkblatt zum Datenschutz bei der Verwendung personenbezogener Daten fur
die klinische Forschung.

Eine detalllierte Darstellung der Datenschutzproblematik bei der klinischen For-
schung findet sich in [1]. Dieses Merkblatt fasst die wichtigsten Punkte zusammen.

e Datenschutz

Gemal 8 14 Abs. 1 DSG 2000 (Datenschutzgesetz 2000) muss daflr gesorgt wer-
den, dass die Daten vor zufélliger oder unrechtmaRliger Zerstérung und vor Verlust
geschutzt sind, dass ihre Verwendung ordnungsgemal’ erfolgt und dass die Daten
Unbefugten nicht zuganglich sind.

Dazu gehoéren MalBnahmen, wie die (schriftliche) Festlegung, wer Daten erheben, le-
sen, verandern, etc. darf; die Belehrung der Mitarbeiter Gber den Datenschutz; die
Organisation der Zugangskontrollen; die Sicherung der Daten (Backup); die Identifi-
zierung der Benutzer, etc. (siehe [1] 3.1, 3.2).

e Meldung und Information

Grundsatzlich muss jede Verarbeitung von Patientendaten an das Datenschutzregis-
ter gemeldet werden. Fir die Standardsysteme im Krankenhaus ist dies die Aufgabe
des Spitalserhalters (oder der Anstaltsleitung).

Wenn eine Klinik ein eigenes System installiert, so ist die Klinik selbst meldepflichtig.
Die Meldung kann on-line Uber ein einfaches Formular erfolgen:
www.dsk.gv.at.

Bezuglich der wissenschaftlichen Verarbeitung der Patientendaten missen zwei Fal-
le unterschieden werden:

(@) Die fur die Forschung verwendeten Daten wurden fir die ,normale“ Patien-

tenbehandlung im Krankenhaus erhoben und werden in einem gemeldeten
System (mit DVR Nummer) verarbeitet.
In diesem Fall ist gemal 8 46 DSG 2000 keine gesonderte Meldung an das Da-
tenschutzregister und keine Information des Patienten noétig. Beispiel: die Daten
werden im KIS oder einem gemeldeten System erfasst und spater
wissenschatftlich verarbeitet. Die Verarbeitung kann z.B. auch auf einem sepa-
raten PC erfolgen, wobei aber der Datenschutz gewahrleistet sein muss.

(b) Die Daten sollen (Uber die Zwecke der Behandlung hinaus) speziell fur die wis-
senschaftliche Studie erhoben werden. In diesem Fall ist entweder die Verwen-
dung der Daten anonymisiert durchzuflihren oder eine Meldung an das Daten-
schutzregister zu erstellen.

DarlUber hinaus ist die Einwilligung der Patienten zur Erhebung und (elektro-
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nischen) Verarbeitung der Daten einzuholen (in der von der Ethikkommission zu
genehmigenden Patienteninformation).

Fur Details: siehe [1] 3.3 — 3.5.

e Anonymisierung

Das Datenschutzgesetz legt fest, dass die Daten, wo immer es mdglich ist, zu ano-
nymisieren sind. Wenn ein Bearbeiter der Daten (der z.B. eine statistische Auswer-
tung durchfuhrt) den Personenbezug nicht kennen muss, durfen ihm die Daten nur
anonymisiert zugéanglich gemacht werden. Dabei genugt das Weglassen des Na-
mens allein nicht, es ist vielmehr sicherzustellen, dass auch durch eine Kombination
anderer Daten (Wohnort, Beruf, Alter, etc.) keine ldentifikation mdglich ist. Die Daten
konnen aber wohl einen ID-Schlissel enthalten, der zwar dem urspriinglichen Auf-
traggeber nicht aber dem Bearbeiter eine Identifizierung erlaubt (“reversible Anony-
misierung").

Fur Details: siehe [1] 2.2, 3.7, 3.8, 4.

e Ubermittlung @

Die beabsichtigte Ubermittlung personenbezogener Daten (z.B. fiir eine wissen-
schaftliche Zusammenarbeit oder zu externen Bearbeitern) ist der Ethikkommission
mit Begriindung mitzuteilen. Weiters sind die MAGDA-LENA Richtlinien [2] far die
Ubertragung von Gesundheitsdaten einzuhalten (kryptographische Verschliisselung).

Da die Ubermittlung von Daten (an Dritte) ein besonders sensibles Thema ist, wird
empfohlen, nach Mdglichkeit mit anonymisierten Daten zu arbeiten — in diesem Fall
ist auch keine Verschlisselung nétig. Im anderen Fall sind die Details der Vorgangs-
weise in [1] 3.9 zu beachten. Die Weitergabe von Daten an einen Dienstleister (z.B.
einen Statistiker) gilt nicht als Ubermittlung. Allerdings sind die Daten auch hier zu
anonymisieren, bzw. die o.a. Richtlinien [2] zu beachten.

[1] Simonic, Gell: Datenschutz-Policy. Report im Auftrag des Bundesministeriums fir Bil-
dung, Wissenschaft und Kultur und der Gemeinde Wien,
www.meduni-graz.at/imi/datenschutz

[2] MAGDA-LENA: Rahmenbedingungen fiir ein logisches 6sterreichisches Gesundheits-
datennetz, www.bmgf.gv.at/ bzw. www.akh-wien.ac.at/STRING/

@ Gemal § 4 Z 12 DSG 2000 ist das ,Ubermitteln von Daten* definiert als die Weitergabe von Daten an andere
Empfénger als den Betroffenen, den Auftraggeber oder einen Dienstleister, insbesondere auch das Veroffent-
lichen solcher Daten, sowie die Verwendung von Daten fur ein anderes Aufgabengebiet des Auftraggebers.
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